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IDベース暗号を用いた車々間・路車間認証方式に関する研究

















IDベース暗号 (IBE: ID- based Encryption) は ID 情報
を公開鍵として利用できる公開鍵暗号方式ある。IBEの
特徴は先に公開鍵 (Pk: Public key) を決めてから秘密鍵 
(Sk : Secret key) を生成することである。秘密鍵 Skを生成
できるのは鍵発行センター(KGC:Key Generation Center）の






















































(Root KGC) に自分の ID を送信し、秘密鍵生成を申請




 車両は ETCセットアップのように車両 ID 管理セ
ンターに登録する。 
• 車両の鍵生成 
 車両はいずれかの子 KGC へ自分の ID データを送















































(3) 受信側 Y の認証  
 Xでは、まず YIDと fYの有効期限を確認し受信側
の公開鍵 PkY を計算する。次に、暗号文を復号し、




(4) 送信側 X の認証  
 Yでは、秘密鍵 SkYで暗号文を復号し、元のチャ





 IDベース暗号で安全に車両 IDデータと keyを送信
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処理 鍵ペア生成 車々間認証 路車間認証 
通信可能時 A(ms) 1800 43200 8600 
処理時間 B(ms) 1035.0 190.6 
通信時間 C(ms) 12.4 4.84 1.66 
合計:D=B+C(ms) 1047.4 195.44 192.26 
比例:D/A 58.2% 0.5% 2.2% 
表１ 処理・通信時間と通信可能時間の比較 
図 2：車両の鍵生成  
 
 
図 3：認証処理  
 
 
